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 چکیذُ
پ٘ـگ٘شٕ اص تْذٗذات اهٌ٘تٖ  ػ٘ؼتن ّبٕ اهٌ٘تٖ إ ّؼتٌذ وِ ثشإ ؿٌبػبٖٗ ٍ (IDPS) ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر

ؿجىِ ّبٕ وبهپَ٘تشٕ ٍ ػ٘ؼتن ّبٕ ساٗبًِ إ هَسد اػتفبدُ لشاس هٖ گ٘شًذ. اٗي ػ٘ؼتن ّب ثِ هٌظَس ؿٌبػبٖٗ ٍ پبػخ خَدوبس ثِ ثشإ 

تْذٗذات اهٌ٘تٖ ثب وبّؾ خٌش دس ؿجىِ ّب ٍ وبهپَ٘تشّبٕ هَسد پبٗؾ، ػبصهبًذّٖ ٍ ًشاحٖ هٖ ؿًَذ. ػ٘ؼتن ّبٕ  تـخ٘ق ٍ 

ٍ هتذ ّبٕ هتؼذدٕ  ًظ٘ش آًبل٘ض ّبٕ  پشٍتىل چٌذ تشاوٌـٖ، اهوبء هحَس ٍ ٗه ػ٘ؼتن  اص سٍؽ ّب (IDPS)پ٘ـگ٘شٕ اص ًفَر

ّ٘جشٗذ ثْشُ هٖ ثشًذ وِ ثشخٖ ٗب ّوِ اخضإ ػ٘ؼتن ّبٕ دٗگش سا ثشإ ؿٌبػبٖٗ ٍ پبػخ ثِ  تْذٗذات اهٌ٘تٖ ثب ّن تلف٘ك هٖ وٌٌذ. 

بة سٍؽ ٍ ٗب اػتفبدُ اص ػ٘ؼتن ثب اثْبم ٍ ػش دسگوٖ هَاخِ هٖ سؿذ ػ٘ؼتن ّبٖٗ وِ اص تشو٘جٖ اص سٍؽ ّب اٗدبد هٖ وٌٌذ ثب اًتخ

 ؿَد. ّذف اٗي همبلِ اساِٗ ٗه تَخِ٘ وبهل اص ّش سٍؽ ٍ پ٘ـٌْبداتٖ خْت ثْجَد اػت.
 

آًبل٘ض پشٍتىل چٌذ تشاوٌـٖ،   تـخ٘ق اهوبء هحَس، ، تـخ٘ق ًبٌّدبسٕ،(IDPS) ولوبت ول٘ذٕ: ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر

 .تـخ٘ق ّ٘جشٗذ هحَس

 

 

 هقذهِ .1
 

، تجذٗل ثِ ٗه اثضاس اسصؿوٌذ دس حفظ ٍ اٗوي ػبصٕ ػ٘ؼتن ّبٕ اًلاػبتٖ (IDPS) ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر

ؿذُ اًذ. اٗي ػ٘ؼتن ّب  اثضاسّبٕ اهٌ٘تٖ ّؼتٌذ وِ ثشإ پبٗؾ، تدضِٗ، تحل٘ل ٍ پبػخ ثِ تٌبلوبت ٍ  هـىلات اهٌ٘تٖ دس ثشاثش 

ذ ًبؿٖ اص ؿىؼت ٍ ًفَر دس ًفَرّبٕ ػ٘ؼتن ّبٕ ؿجىِ ٍ وبهپَ٘تش هَسد اػتفبدُ لشاس هٖ گ٘شًذ. اٗي تدبٍصات هٖ تَاًٌ

خبسخٖ غ٘ش هدبصٕ ثبؿٌذ وِ تلاؽ هٖ وٌٌذ  تب ػ٘ؼتن سا ثب هـىل هَاخِ ػبصًذ ٍ ٗب اص وبسثشاى هدبص داخلٖ ٍ َّٗت آًْب 

ػَءاػتفبدُ وٌٌذ. سٍؽ ّبٕ هْن ٍ ػَدهٌذ ثِ ًَس ّن صهبى ٍ ػشػت هـبثِ اٗدبد ًـذُ ٍ ووتش ً٘ض ثب سٍؽ ّبٕ دٗگش تشو٘ت 

 لف٘ك هٖ ؿًَذ. ٍ ت

ثب تَخِ ثِ اّو٘ت ثبلإ اهٌ٘ت دس ؿجىِ ّب ٍ تلاؽ دس خْت وبّؾ آػ٘ت پزٗشٕ ٍ سٍؿْبٕ ثشٍص ًفَر، اهشٍصُ دً٘ب ؿبّذ 

چبلـْبٕ ثضسگٖ دس اٗي هؼبلِ هٖ ثبؿذ ٍ هٖ ثبٗؼت ثلَست لحظِ إ ثب سٍؿْبٖٗ خذٗذ ٍ وبسآهذ آهبدُ همبثلِ ثب ّشگًَِ 

 ّبٕ خذٗذ ٍ هتٌَػٖ ثشإ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر داؿتِ ثبؿذ.تْذٗذ ٍ ًفَر ثبؿذ ٍ ساّىبس
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ثِ ّو٘ي هٌظَس هَهَع تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر هٖ تَاًذ ّوَاسُ هَهَػٖ خْت ثشسػٖ ٍ اسائِ ساُ وبسّبٕ ًَٗي ٍ خذٗذ 

ٍ پ٘ـگ٘شٕ اص ًفَر هجتٌٖ  ثبؿذ. دس اٗي همبلِ ػؼٖ ثش ثشسػٖ ساّىبسّب ٍ هتذّبٕ هختلف اسائِ ؿذُ دس ساثٌِ ثب هَهَع تـخ٘ق

 كَست خَاّذ گشفت. IPS  ٍIDSثش 

 

 

 هشٍسی تش هطالعات پیطیي   .2

 

پ٘ـگ٘شٕ اص ًفَر ًبؿٖ اص هٌبلؼبت اًدبم ؿذُ ثش سٍٕ هَاًغ ٍ هحذٍدٗت ّبٕ تـخ٘ق ًفَر اػت. تـخ٘ق ًفَر اص گضاسؽ 

گضاسؽ پبِٗ ٍ اػبع ؿٌبػبٖٗ سفتبس ّبٕ ًبٌّدبس دس . اٗي [1] ّبٖٗ ثشگشفتِ ؿذُ اػت وِ ٗه هذل تْذٗذ سا پ٘ـٌْبد هٖ دٌّذ

ػ٘ؼتن ّبٕ وبهپَ٘تشٕ هحؼَة هٖ ؿَد. اٗي هذل ثِ خَدٕ خَد تْذٗذات سا ثِ ػِ گشٍُ: ًفَر ّبٕ خبسخٖ، ًفَر ّبٕ 

، ٗه هذلٖ ثشإ ػ٘ؼتن ّبٕ تخللٖ تـخ٘ق ًفَر آًٖ ثب ّذف ؿٌبػبٖٗ 1987داخلٖ ٍ خٌب تمؼ٘ن ثٌذٕ هٖ وٌذ. دس ػبل 

خ٘ق ً٘ف ٍػ٘ؼٖ اص هؼبئل اهٌ٘تٖ هتغ٘ش، اص ٍسٍد غ٘شهدبص ٍ حه وشدى تَػي هْبخوبى ٍ ػَءاػتفبدُ تَػي گشٍُ ٍ تـ

. اٗي هذل ثشاػبع اٗي اٗذُ اػت وِ ًفَر اهٌ٘تٖ ثِ ّش ػ٘ؼتن سا ثتَاى ؿٌبػبٖٗ ٍ ثب تحل٘ل ػ٘ؼتن، [2]ّبٕ وبسثشاى اٗدبد ؿذ

إ ػ٘ؼتن ّبٕ تخللٖ تـخ٘ق ًفَر ثب اّذاف ػوَهٖ اػت وِ ٌَّص دس پبٗؾ وشد. اٗي هذل ثِ ًَثِ خَد ٗه چبسچَة ثش

. دٍ سٍؽ اكلٖ هَسد اػتفبدُ دس ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر، [3]هٌبلؼبت اهشٍصُ ً٘ض اص آًْب اػتفبدُ هٖ ؿَد

ل ثشخٖ چبلؾ ّبٕ سا هٖ دٌّذ. ثب هٌبلؼِ ثِ ثشسػٖ ٍ ح [4] (CIIDS)تلف٘ك ؿذُ ٍ تـى٘ل ػ٘ؼتن تـخ٘ق ًفَر َّؿوٌذ

فؼلٖ ثشإ ػ٘ؼتن ّبٕ تـخ٘ق ًفَر ٍ الگَسٗتن ّبٕ هَسد اػتفبدُ ثشإ ّوجؼتگٖ ّـذاس پشداختِ ٍ دس ٗه سٍٗىشد 

( تـشٗح هٖ ؿَد. اٗي ًجمِ ثٌذٕ ٗه IDSػبختبسهٌذ ثِ ػ٘ؼتن ّبٕ تـخ٘ق ًفَر ثب تؼشٗف ٍ ًجمِ ثٌذٕ اخضإ ػ٘ؼتن)

ػ٘ؼتن ّبٕ تـخ٘ق ًفَر ٍ چبلؾ ّبٖٗ سا وِ ػ٘ؼتن ثب آًْب سٍ ثشٍػت دس دسن ٍاهح اص ّوِ ثخؾ ّبٕ تـى٘ل دٌّذُ 

. [6]اخت٘بس هٖ گزاسد. خ٘وض ٍ خَٕ ثِ ثشسػٖ ؿَُ٘ إ دس خلَف فٌَى ٍ سٍؽ ّبٕ هَسد اػتفبدُ دس تـخ٘ق ًفَر پشداختٌذ

ب ثشإ ؿٌبػبٖٗ ٍ ثشسػٖ فٌٖ ػ٘ؼتن ّبٕ تـخ٘ق ًفَر ثب ثشسػٖ اكَل چگًَگٖ ػبخت ػ٘ؼتن ّب ٍ سٍؽ ّبٖٗ وِ آًْ

. ّوچٌ٘ي اٗي همبلِ تَه٘ح هٖ دّذ وِ چگًَِ ٗه ػ٘ؼتن [7]تـخ٘ق تْذٗذّبٕ اهٌ٘تٖ ثبلمَُ اػتفبدُ هٖ وٌٌذ آغبص هٖ ؿَد

تـخ٘ق ًفَر هٖ تَاًذ ثِ ًمن ػ٘بػت ّبٕ اهٌ٘تٖ إ وِ آًْب پبٗؾ هٖ وٌٌذ پبػخ دّذ. ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص 

. اٗي سٍؽ ثِ ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر اهىبى هٖ [8]هم٘بع پزٗشٕ ٍ وبساٖٗ اػتًفَر داسإ هؼبئل هختلف 

دّذ تب داسإ ػشػت ٍ دلت ثبلاٖٗ ثبؿٌذ. سٍؽ ّبٕ تـخ٘ق ًبٌّدبسٕ ّوگٖ ثب ٗه ػشٕ هؼبئل هشثَى ثِ هثجت ّبٕ 

داسد وِ تؼبدل ث٘ي ثؼ٘بسٕ اص وبرة هَاخِ اًذ ٍ ٗه ػ٘ؼتن تـخ٘ق خذٗذ ثشإ سٍؽ ّبٕ هجتٌٖ ثش ًبٌّدبسٕ ٍخَد 

. تشو٘ت اٗي دٍ سٍؽ، اص هٌبػت تشٗي ؿَُ٘ ّب دس الگَسٗتن ّب ٍ ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ [9]تؼو٘وبت سا ثشّن هٖ صًذ

اص ًفَر هحؼَة هٖ ؿَد وِ ثِ ًَثِ خَد اص ّش دٍ سٍؽ هجتٌٖ ثش ًبٌّدبسٕ ٍ تٌج٘ك الگَ ثشإ دػت٘جبثٖ ثِ ػ٘ؼتن تـخ٘ق ثْتش 

،  هحممبى ثِ اساِٗ تفبػ٘ش [11]. دس پ٘ـٌْبدٕ ثشإ ٗه ػ٘ؼتن تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر هجتٌٖ ثش اهوبء[11]هٖ ثشد ثْشُ

 ػبصهبًذّٖ پبِٗ اص  ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر پشداختِ اًذ.
 

 

 IDPSسٍش ّای   .3
 

ؾ هٖ وٌٌذ هَسد اػتفبدُ لشاس هٖ گ٘شًذ. اٗي ثشإ تـخ٘ق تغ٘٘شات دس ػ٘ؼتن ّبٖٗ وِ پبٗ IDPSسٍؿْبٕ ثؼ٘بسٕ تَػي 

تغ٘٘شات هٖ تَاًٌذ ؿبهل تْبخوبت خبسخٖ ٍ ٗب ػَءاػتفبدُ تَػي ٗه پشػٌل ٍ وبسثش داخلٖ ثبؿٌذ. دس ه٘بى سٍؽ ّبٕ ثؼ٘بس، 

٘ق ٍ چْبس سٍؽ ثشخؼتِ تش ثَدُ ٍ اػتفبدُ فشاٍاًٖ داسًذ. چْبس ػ٘ؼتن ٍ سٍؽ تـخ٘ق هَسد اػتفبدُ تَػي ػ٘ؼتن ّبٕ تـخ

، ؿبهل: هجتٌٖ ثش اهوبء ٗب تٌج٘ك الگَ، هجتٌٖ ثش ًبٌّدبسٕ، هجتٌٖ ثش تدضِٗ ٍ تحل٘ل الگَٕ چٌذ (IDPS)پ٘ـگ٘شٕ اص ًفَر
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اص سٍؽ ّبٕ ّ٘جشٗذ اػتفبدُ هٖ وٌٌذ، وِ تشو٘جٖ اص  IDPSتشاوٌـٖ ٍ هجتٌٖ ثش ّ٘جشٗذ هٖ ثبؿٌذ. خذٗذ تشٗي ػ٘ؼتن ّبٕ 

ق ٍ پ٘ـگ٘شٕ اص ًفَر ثْتش هٖ ثبؿٌذ. اٗي سٍؽ ّب اص ٗه هذل ٗىؼبى ػوَهٖ ٍ ولٖ دٗگش سٍؽ ّب ثب  لبثل٘ت ّبٕ تـخ٘

اػتفبدُ وشدُ ٍ تفبٍت ّبٕ ه٘بى آًْب دس ًحَُ پشداصؽ اًلاػبتٖ اػت وِ آًْب اص هح٘ي ّبٕ پبٗؾ ؿذُ، ثشإ تؼ٘٘ي تْبخوبت 

ثش هجٌبٕ آى ػبصهبى دّٖ هٖ ؿًَذ. اٗي ػبختبس ولٖ سا هٖ دّذ وِ ػ٘ؼتن ّب  1ٍ ٗب تخٌٖ ّب خوغ آٍسٕ وشدُ اًذ. ؿىل

ػبختبس تَػي گشٍُ هحمم٘ي تـخ٘ق ًفَر اٗدبد ؿذُ ٍ داسإ چْبس ثلَن وبسوشدٕ ٍ ػول٘بتٖ اػت وِ  ثلَن ّبٕ ٍلبٗغ 

دس ثشگ٘شًذُ ثبوغ ّبٕ ٗىٌَاختٖ هٖ ثبؿٌذ وِ سٍٗذادّب سا اص ػ٘ؼتن پبٗؾ خوغ آٍسٕ وشدُ ٍ تَػي ثلَن ّبٕ دٗگش 

هٖ ؿًَذ ٍ ػپغ ثلَن ّبٕ دٗتبث٘غ وِ ثبوغ ّبٕ دٗتبث٘غ ّؼتٌذ وِ سٍٗذادّب ٍ ٍلبٗغ سا اص ثلَن ّبٕ  تدضِٗ ٍ تحل٘ل

ٍلبٗغ  رخ٘شُ هٖ وٌٌذ ٍ ٗه پ٘بم ّـذاس اسػبل هٖ وٌٌذ ٍ دس ًْبٗت ثلَن ّبٕ پبػخ ٍخَد داسد وِ ّذف آى ٍاوٌؾ ثِ 

 .]12[ ٗه ًفَر ٍ ٗب تَلف آى اػت

 
 IDPSػبختبس ولٖ ػ٘ؼتن   -1ؿىل 

 

 سٍش هثتٌی تش ًاٌّجاسی      .1.3
ًشهبل  ػ٘ؼتن وبس سٍؽ هجتٌٖ ثش ًبٌّدبسٕ همبٗؼِ فؼبل٘ت هـبّذُ ؿذُ دس ثشاثش ٗه پشٍف٘ل هؼ٘بس اػت. پشٍف٘ل هؼ٘بس ٗه سفتبس

هح٘ي سا ٗبدگشفتِ ٍ اٗدبد ٗه  IDPSآهَصؽ دٗذُ ؿذُ اص ػ٘ؼتن پبٗؾ اػت ٍ  ًٖ دٍسُ ٗبدگ٘شٕ تَػؼِ دادُ هٖ ؿَد ٍ 

 پشٍف٘ل ًشهبل اص ػ٘ؼتن پبٗـٖ هٖ وٌذ. اٗي هح٘ي هٖ تَاًذ ؿبهل ؿجىِ ّب، وبسثشاى، ػ٘ؼتن ّب ٍ غ٘شُ ثبؿذ.

اٗي پشٍف٘ل هوىي اػت ثبثت ٍ ٗب پَٗب ثبؿذ. ٗه پشٍف٘ل ثبثت، ثب تثج٘ت ؿذى دٗگش تغ٘٘ش ًوٖ وٌذ، دس حبلٖ وِ ٗه پشٍف٘ل 

ثشإ ثشٍصسػبًٖ  IDPS. ٗه پشٍف٘ل پَٗب ٗه ػشٕ دادُ ّبٕ اهبفٖ سا ثِ ]13[ بهل ػ٘ؼتن تغ٘٘ش هٖ وٌذپَٗب ثب پبٗؾ ٍ تى

ّبٖٗ حولِ وٌذ وِ اص پشٍف٘ل پَٗب  IDPSپشٍف٘ل هٖ افضاٗذ وِ آى سا ثبص ٍ ثِ دسٍى آى ًفَر هٖ وٌذ. ٗه هْبخن هٖ تَاًذ ثِ 

ٍ تغ٘٘شات  IDPSح٘ي حولِ اٍ، تْبخن اٍ ثخـٖ اص پشٍف٘ل ثب ًفَر  ثب پخؾ حولِ ٍ دس دٍسُ صهبًٖ ًَلاًٖ حولِ هٖ وٌذ. دس

آى دسٍى پشٍف٘ل ثِ ػٌَاى تغ٘٘شات ًج٘ؼٖ ًبهگزاسٕ هٖ ؿَد. ثب اػتفبدُ اص آػتبًِ اص پ٘ؾ تؼ٘٘ي ؿذُ ّشگًَِ اًحشافبت خبسج اص 

خذٗذ ثؼ٘بس وبسآهذ اػت صٗشا  آػتبًِ ثِ ػٌَاى تْبخن هٌشح هٖ ؿَد. ٗه پشٍف٘ل ثبثت دس ؿٌبػبٖٗ حولات ٍ تْبخن ّبٕ

 ّشگًَِ تغ٘٘ش اص سفتبس ًشهبل ثِ كَست ًبٌّدبسٕ ًجمِ ثٌذٕ هٖ ؿَد.

ّب ثِ كَست ٗه ؿجىِ ًظ٘ش ثِ ًظ٘ش ثب ّن دس  ًبهتوشوض خلاف سٍؽ لجلٖ وٌتشل هشوضٕ ٍخَد ًذاسد ثلىِ ثبت ػبختبسدس 

ّبٕ ًظ٘ش ثِ ًظ٘ش اٗي  وٌذ ٍ ثب اػتفبدُ اص لشاسداد ل هٖػشوشدُ دػتَسات خَد سا ثِ ٗه ٗب چٌذ ثبت اسػب .ثبؿٌذ تؼبهل هٖ

وٌتشل ٍاثؼتِ ً٘ؼتٌذ. -ّب ثِ وبسػبص فشهبى اػت وِ توبم ثبت اٗي ؿَد. حؼي اٗي سٍؽ ًت هٌتـش هٖ دػتَسات دس توبم ثبت

 ْبػبصٕ آً ٖ داسًذ اهب پ٘بدُپزٗشٕ ثبلاٗ ّب هم٘بع ًت ب سا دؿَاس وشدُ اػت. اٗي ثبتّْب ؿٌبػبٖٗ آً ًت تَصٗغ تشاف٘ه دس اٗي ثبت

حبلت خبكٖ ّن اص . تَاًٌذ ثِ ػشػت آساٗؾ ثگ٘شًذ ّب ثِ خبًش تبخ٘ش دس اًتـبس دػتَسات ًوٖ ثبت .پ٘چ٘ذُ ٍ دؿَاس اػت

ّبٕ ًظ٘ش ثِ ًظ٘ش هَخَد اػت وِ دس آى ّش ثبت فمي ثب ٗه ثبت دٗگش دس استجبى اػت. دس ًت٘دِ گشاف اتلبل حبكل  ًت ثبت
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تش اػت ٍلٖ تبخ٘ش اًتـبس دس آى صٗبد  ػبصٕ گشچِ اص هذل وبهل ًظ٘ش ثِ ًظ٘ش ػبدُ ثِ كَست صًد٘ش اػت. اٗي پ٘بدُ اص اٗي ؿجىِ

ثشد وِ دس كَست لٌغ  صٗشا اٗي سٍؽ اص اٗي هؼف سًح هٖ ،ّب ٍخَد ًذاسد ثبت  اػت ٍ تووٌٖ٘ ً٘ض ثشإ سػ٘ذى پ٘بم ثِ ّوِ

ثِ  .دس ًت٘دِ چٌ٘ي ػبختبسٕ اص اػتحىبم هٌلَثٖ ثشخَسداس ً٘ؼت ،گشدد ًت اص دػتشع خبسج هٖ ؿذى صًد٘ش ثخـٖ اص ثبت

. ]4 [وٌتشل تشاف٘ه اػت  ّبٕ ثبص دس حَصُ ّبٕ هختلف ؿجىِ اص صهشُ چبلؾ ّبٕ ؿٌبػبٖٗ تشاف٘ه ًَسولٖ سٍؽ

ضاسٕ دس اخت٘بس داؿتِ ثبؿٌذ اص هٌظش اػتفبدُ ثٌِْ٘ اص پٌْبٕ ثبًذ، ثؼ٘بس هـتبلٌذ وِ اث (ISP) ّبٕ اٌٗتشًت وٌٌذگبى ػشٍٗغ فشاّن

ّبٕ ًبخَاػتِ سا ًذٌّذ. هتخللبى اهٌ٘ت  وِ ثتَاًٌذ اًَاع تشاف٘ه هَخَد دس ؿجىِ خَد سا ؿٌبػبٖٗ وٌٌذ ٍ اخبصُ ػجَس تشاف٘ه

ثبؿٌذ. اهب  هٖ  فؼبل٘ت ٗه ًفَرگش ٗب اًتـبس ٗه وشم اص تشاف٘ه ًبؿٖ ّبٕ خٌشًبن هثلاً ؿجىِ ً٘ض ثِ دًجبل ؿٌبػبٖٗ تشاف٘ه

ًت ّن ثِ ػٌَاى ثخـٖ اص  ّوبًگًَِ وِ گفتِ ؿذ، اٗي حَصُ ٌَّص ثِ ثلَؽ وبفٖ ًشػ٘ذُ اػت. تشاف٘ه ًبؿٖ اص فؼبل٘ت ٗه ثبت

ًت ثؼ٘بس ؿجِ٘ تشاف٘ه ًشهبل اػت ٍ ّو٘ي اهش ؿٌبػبٖٗ آًشا  تشاف٘ه ؿجىِ اػت. ػلاٍُ ثشآى، تشاف٘ه ًبؿٖ اص ٗه ثبت

اًذ ٍلٖ ٌَّص خبهؼ٘ت لاصم سا ًذاسًذ ٍ ه٘ضاى  ّب اساِٗ ؿذُ ًت ٕ ؿٌبػبٖٗ ثبتّبٕ گًَبگًَٖ ثشا دؿَاستش وشدُ اػت. سٍؽ

ثٌذٕ اص  پشداصٗن ٍ دسپبٗبى ّن ٗه دػتِ ّب هٖ ًت خٌبٗـبى ثبلاػت. دس اداهِ ثِ ثشسػٖ اخوبلٖ چٌذ سٍؽ ؿٌبػبٖٗ ثبت

 .ًت اساِٗ خَاّذ ؿذ ّبٕ ؿٌبػبٖٗ ثبت سٍؽ

بخوبت سٍص كفش سا دس هح٘ي ثذٍى ثِ سٍص ػبصٕ ػ٘ؼتن ؿٌبػبٖٗ وٌٌذ. سٍؽ سٍؿْبٕ هجتٌٖ ثش ًبٌّدبسٕ هٖ تَاًٌذ تْ

تـخ٘ق ًفَر هجتٌٖ ثش ًبٌّدبسٕ اص ػِ ؿَُ٘ ػوَهٖ ثشإ ؿٌبػبٖٗ ٍ تـخ٘ق ًبٌّدبسٕ ّب اػتفبدُ وشدُ ٍ اٗي ؿَُ٘ ّب ؿبهل 

دس اٗي سٍؽ، ٗه ًوب اص . ]13[ تـخ٘ق ًبٌّدبسٕ آهبسٕ، دادُ ٍ داًؾ وبٍٕ ٍ سٍؽ هجتٌٖ ثش ٗبدگ٘شٕ هبؿٌٖ٘ هٖ ثبؿٌذ

ثشإ اٗدبد ًوبّبٕ سفتبس ػبدٕ اص . ٗه ًفَر ثبؿذ ؿَد. ٗه ًبٌّدبسٕ هوىي اػت ًـبى دٌّذُ سفتبس ػبدٕ اٗدبد هٖ

ؿَد. ثشإ  ّبٕ اٗوٌٖ صٗؼتٖ اػتفبدُ هٖ ٍ حتٖ ػ٘ؼتن ٗبدگ٘شٕ هبؿ٘يّبٕ  ، تىٌ٘هّبٕ ػلجٖ ؿجىِ سٍٗىشدّبٖٗ اص لج٘ل

ّب پ٘ذا وشد. سفتبسّبٖٗ وِ اص  تـخ٘ق سفتبس غ٘شػبدٕ، ثبٗذ سفتبسّبٕ ػبدٕ سا ؿٌبػبٖٗ وشدُ ٍ الگَّب ٍ لَاػذ خبكٖ ثشإ آى

َدُ ٍ سٍٗذادّبٖٗ وِ اًحشافٖ ث٘ؾ اص حذ هؼوَل آهبسٕ اص اٗي الگَّب داسًذ، ثِ ػٌَاى سفتبس وٌٌذ، ػبدٕ ث اٗي الگَّب پ٘شٍٕ هٖ

ؿَد. ًفَرّبٕ غ٘شػبدٕ ثشإ تـخ٘ق ثؼ٘بس ػخت ّؼتٌذ، چَى ّ٘چگًَِ الگَٕ ثبثتٖ ثشإ  غ٘شػبدٕ تـخ٘ق دادُ هٖ

پًَ٘ذد،  سد اًحشاف اص آهبس ػبدٕ ثِ ٍلَع هًٖظبست ٍخَد ًذاسد. هؼوَلاً سٍٗذادٕ وِ ثؼ٘بس ث٘ـتش ٗب ووتش اص دٍ اػتبًذا

ؿَد. ثِ ػٌَاى هثبل اگش وبسثشٕ ثِ خبٕ ٗه ٗب دٍ ثبس ٍسٍد ٍ خشٍج ػبدٕ ثِ ػ٘ؼتن دس ًَل سٍص، ث٘ؼت  غ٘شػبدٕ فشم هٖ

َدُ وبهپَ٘تش فَق هَسد اػتفبدُ لشاس گشفتِ دس حبلٖ وِ لشاس ًج ثبهذاد 2:11إ وِ دس ػبػت  ثبس اٗي وبس سا اًدبم دّذ، ٍ ٗب ساٗبًِ

 .تَاًذ ثِ ػٌَاى ٗه سفتبس غ٘ش ػبدٕ دس ًظش گشفتِ ؿَد پغ اص ػبػت اداسٕ سٍؿي ثبؿذ. ّش ٗه اص اٗي هَاسد هٖ

فٌَى ًبٌّدبسٕ آهبسٕ ثشإ ػبختي دٍ پشٍف٘ل هَسد ً٘بص ٗىٖ ًٖ هشحلِ ٗبدگ٘شٕ وِ ثِ ػٌَاى پشٍف٘ل هؼ٘بس هَسد اػتفبدُ لشاس 

ِ ثب پشٍف٘ل هؼ٘بس همبٗؼِ هٖ ؿَد ٍ ث٘بًگش ّشگًَِ تفبٍت ثِ كَست ًبٌّدبسٕ ّب اػت وِ ثؼتگٖ ثِ هٖ گ٘شد ٍ پشٍف٘ل فؼلٖ و

هَسد اػتفبدُ لشاس هٖ گ٘شًذ. آػتبًِ ّب ثبٗذ ثش اػبع ً٘بصهٌذٕ ّب ٍ سفتبس هح٘ي  ]14[ ؿشاٗي آػتبًِ هح٘ي پبٗؾ ؿذُ داسد

 ًذ.هَسد پبٗؾ ثشإ  ػولىشد ّش چِ وبسآهذتش ػ٘ؼتن  تٌظ٘ن ؿَ

سٍؽ هجتٌٖ ثش دادُ ٍ داًؾ وبٍٕ ثشإ اتَهبػَ٘ى، ؿَُ٘ خؼت ٍ خَٕ پبٗؾ ّب ثشإ ًبٌّدبسٕ ّب  اػتفبدُ ؿذُ ٍ اٗي  اّو٘ت 

ثؼ٘بس صٗبدٕ دس هشحلِ پشداصؽ دادُ ّب داسد. اٗي سٍؽ ث٘ـتشٗي تؼذاد هثجت ّبٕ وبرة ٍ هٌفٖ ّبٕ وبرة سا ثِ دل٘ل ٍخَد 

گزاسد وِ ًبؿٖ اص ٍظ٘فِ پ٘چ٘ذُ ؿٌبػبٖٗ ٍ تلح٘ح همَلِ ثٌذٕ سٍٗذادّبٕ هـبّذُ ؿذُ دس دادُ ّبٕ ثبلادػت دس اخت٘بس هٖ 

سٍؽ ٗبدگ٘شٕ هبؿٌٖ٘ ثِ تدضِٗ ٍ تحل٘ل دسخَاػت ّبٕ ػ٘ؼتن پشداختِ ٍ ٗه سٍؿٖ اػت وِ اػتفبدُ ٍ  .]15[ ػ٘ؼتن اػت

 .]16[ وبسثشد فشاٍاًٖ داسد

ًـبى دادُ ؿذُ اػت. هح٘ي پبٗؾ ؿذُ تَػي ؿٌبػبگش پبٗؾ هٖ  2ىل هجتٌٖ ثش ًبٌّدبسٕ دس ؿ IDPSػبختبس ولٖ ػ٘ؼتن 

ؿَد وِ ثِ ثشسػٖ ٍلبٗغ هـبّذُ ؿذُ دس ثشاثش پشٍف٘ل  هؼ٘بس هٖ پشداصد. اگش سٍٗذادّبٕ هـبّذُ ؿذُ هٌبثك ثب هؼ٘بس ثبؿذ، 

http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B9%D8%B5%D8%A8%DB%8C
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B9%D8%B5%D8%A8%DB%8C
http://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C_%D9%85%D8%A7%D8%B4%DB%8C%D9%86
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ؿذ آًگبُ پشٍف٘ل ثشٍصسػبًٖ هٖ ؿَد. ّ٘چگًَِ الذاهٖ ًوٖ ؿَد، اهب اگش هٌبثك ثب پشٍف٘ل هؼ٘بس ًجبؿذ ٍ دس آػتبًِ لبثل لجَل ثب

اگش سٍٗذادّبٕ هـبّذُ ؿذُ هٌبثك ثب پشٍف٘ل هؼ٘بس ًجبؿذ ٍ خبسج اص هحذٍدُ ٍ آػتبًِ هَسد ًظش ثبؿذ، آًگبُ هٖ تَاى آًْب سا ثِ 

 د.ػٌَاى ًبٌّدبسٕ ًبه٘ذُ ٍ فشهبى خٌش ٍ ٗب ّـذاس كبدس هٖ ؿَ

 
 هجتٌٖ ثش ًبٌّدبسٕ ػبختبس سٍؽ ؿٌبػٖ -2ؿىل 

 

 سٍش هثتٌی تش اهضاء      .2.3

ًـبى دادُ ؿذُ اػت. اٗي ػبختبس اص ؿٌبػبگش ثشإ ٗبفتي ٍ همبٗؼِ  3ػبختبس ولٖ سٍؽ هجتٌٖ ثش اهوبء ٍ ٗب تٌج٘ك الگَ دس ؿىل 

اهوبءّبٕ فؼبل٘ت هَخَد دس هح٘ي پبٗؾ ؿذُ ٍ اهوبءّبٕ ؿٌبختِ ؿذُ دس دٗتبث٘غ ّبٕ اهوبء اػتفبدُ هٖ وٌذ. اگش تٌج٘ك 

 ت گشفت، ٗه فشهبى ّـذاس كبدس ؿذُ ٍ دس غ٘ش اٗي كَست، ؿٌبػبگش الذاهٖ ًوٖ وٌذ.كَس

 
 ػبختبس سٍؽ ؿٌبػٖ هجتٌٖ ثش اهوبء -3ؿىل 

 

سٍؽ هجتٌٖ ثش اهوبء ثِ همبٗؼِ اهوبءّب ٍ الگَّبٕ هـبّذُ ؿذُ ثب الگَّب ٍ اهوبءّبٕ سٍٕ فبٗل هٖ پشداصد. اٗي فبٗل هٖ تَاًذ 

ثب ًبم تـخ٘ق هجتٌٖ ثش اهوبء  دس اٗي تىٌ٘ه وِ هؼوَلاً اص اهوبءّبٕ تْبخوٖ ؿٌبختِ ؿذُ ثبؿذ.ٗه دٗتبث٘غ ٍ ٗب ل٘ؼتٖ 

ؿًَذ. ثِ ًَسٕ وِ ّش الگَ اًَاع  اػت، الگَّبٕ ًفَر اص پ٘ؾ ػبختِ ؿذُ )اهوبء( ثِ كَست لبًَى ًگْذاسٕ هٖ ؿٌبختِ ؿذُ

ؿَد. دس اٗي  الگَٖٗ دس ػ٘ؼتن، ٍلَع ًفَر اػلام هٖهتفبٍتٖ اص ٗه ًفَر خبف سا دس ثش گشفتِ ٍ دس كَست ثشٍص چٌ٘ي 

وٌذ ثب ثشسػٖ تشاف٘ه  اػت ٍ ػؼٖ هٖ  إ اص اهوبءّب ٗب الگَّبٕ حولِ ّب، هؼوَلاً تـخ٘ق دٌّذُ داسإ پبٗگبُ دادُ سٍؽ

ب لبدس ثِ تـخ٘ق ّب تٌْ سٍؽ اٗي دػتِ اص. وٌذ، ث٘بثذ دُ خَد ًگْذاسٕ هٖؿجىِ، الگَّبٕ هـبثِ ثب آًچِ سا وِ دس پبٗگبُ دا

ّب سا ؿٌبػبٖٗ وٌٌذ ٍ هذٗش  تَاًٌذ آى ثبؿٌذ ٍ دس كَست ثشٍص حولات خذٗذ دس ػٌح ؿجىِ، ًوٖ ًفَرّبٕ ؿٌبختِ ؿذُ هٖ
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ؿجىِ ثبٗذ ّوَاسُ الگَٕ حولات خذٗذ سا ثِ ػبهبًِ تـخ٘ق ًفَر اهبفِ وٌذ. اص هضاٗبٕ اٗي سٍؽ دلت دس تـخ٘ق ًفَرّبٖٗ 

. ّشگًَِ اهوبٕ هـبّذُ ؿذُ دس هح٘ي پبٗؾ ؿذُ وِ هٌبثك ثب اهوبٕ سٍٕ اػت ثِ ػ٘ؼتن دادُ ؿذُ ّب ػٌ٘بً اػت وِ الگَٕ آى

اهوبء هحَس داسإ خٌبٕ صٗبدٕ اػت، صٗشا   IDPSفبٗل ًجبؿذ، ثِ كَست تدبٍص ثِ ػ٘بػت اهٌ٘تٖ ٍ ٗب تْبخن تلمٖ هٖ ؿَد.

ذ. دس ػَم تٌْب ثِ خؼت ٍ خَٕ اهوبءّب ٍ الگَّبٕ ّشگًَِ فؼبل٘ت ٍ تشاف٘ه ؿجىِ سا دس هح٘ي پبٗؾ ؿذُ ثشسػٖ ًوٖ وٌ

ؿٌبختِ ؿذُ دس دٗتبث٘غ ٗب فبٗل هٖ پشداصد. ثش خلاف سٍؽ هجتٌٖ ثش ًبٌّدبسٕ، ػ٘ؼتن سٍؽ هجتٌٖ ثش اهوبء سا ثِ آػبًٖ هٖ 

ٍ همبٗؼِ .  ٍظ٘فِ اٗي سٍؽ خؼت ٍ خَ، ثبصسػٖ [16] تَاى هَسد اػتفبدُ لشاس داد صٗشا ً٘بصٕ ثِ ٗبدگ٘شٕ هح٘ي ًذاسد

هحتَٗبت ثؼتِ ّبٕ ؿجىِ إ اص ًظش ٍخَد ػلاٗن ٗب اهوبءّبٕ  تْذٗذ وٌٌذُ اػت. ّوچٌ٘ي اٗي سٍؽ ثِ همبٗؼِ اهوبءّبٕ 

سفتبسٕ دس ثشاثش اهوبءّبٕ سفتبسٕ هدبص هٖ پشداصد. سٍؽ هجتٌٖ ثش اهوبء ثِ تدضِٗ ٍ تحل٘ل دسخَاػت ّبٕ ػ٘ؼتن ّبٕ 

. ّوچٌ٘ي سٍؽ هجتٌٖ ثش اهوبء  دس ثشاثش تْبخوبت ٍ حولات ؿٌبختِ ؿذُ [17] اصدؿٌبختي تْذٗذّبٕ لشٗت الَلَع هٖ پشد

ثؼ٘بس وبسآهذ ػول هٖ وٌذ، اهب ًوٖ تَاًذ حولات خذٗذ سا ؿٌبػبٖٗ وٌذ، هگش اٌٗىِ ثب اهوبءّبٕ خذٗذ ثِ سٍص ؿَد. سٍؽ 

ثش اػبع سٍؿْب  ٍ حولات ؿٌبختِ ؿذُ  ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ هجتٌٖ ثش اهوبء ثِ آػبًٖ هَسد تْبخن لشاس هٖ گ٘شًذ، صٗشا

. ػ٘ؼتن ّبٕ  تـخ٘ق هجتٌٖ ثش اهوبء ثِ آػبًٖ [18] ثَدُ ٍ ثؼتگٖ ثِ اهوبّبٕ خذٗذ لجل اص ؿٌبػبٖٗ تْبخوبت دل٘ك داسًذ

تَػي هْبخوبًٖ حه هٖ ؿًَذ وِ حولات ؿٌبختِ ؿذُ ٍ ػ٘ؼتن ّبٕ ّذفٖ سا وِ ثب اهوبءّبٕ خذٗذ ثشٍص ًـذُ ٍ لبدس ثِ 

ٖ تغ٘٘شات ً٘ؼتٌذ، تغ٘٘ش هٖ دٌّذ. سٍؿْبٕ هجتٌٖ ثش اهوبء هؼتلضم دس اخت٘بس داؿتي هٌبثغ هْوٖ ثب تؼذاد ثٖ ًْبٗت اص ؿٌبػبٗ

تغ٘٘شات دس تْذٗذات ؿٌبختِ ؿذُ اػت. سٍؽ هجتٌٖ ثش اهوبء سا ثِ آػبًٖ هٖ تَاى تغ٘٘ش ٍ ثْجَد ثخـ٘ذ، صٗشا ػولىشد آى 

 .[19 ] ِ ؿذُ اػتثشاػبع اهوبءّب ٍ ًمؾ ّبٕ ثِ وبس گشفت
 

 سٍش هثتٌی تش  تجضیِ ٍ تحلیل پشٍتکل چٌذ تشاکٌطی      .3.3

ػولىشد سٍؽ هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل چٌذ تشاوٌـٖ، ثشاػبع همبٗؼِ پشٍف٘ل ّبٕ تثج٘ت ؿذُ ٍ دس خلَف  

چگًَگٖ سفتبس پشٍف٘ل ّب دس ثشاثش سفتبس هـبّذُ ؿذُ اػت. پشٍف٘ل ّبٕ پشٍتىل تثج٘ت ؿذُ تَػي فشٍؿٌذگبى ًشاحٖ ٍ تثج٘ت 

اهوبء، وِ تٌْب ثِ همبٗؼِ سفتبس هـبّذُ ؿذُ دس ثشاثش  ٗه ل٘ؼت هٖ پشداصد، هٖ ؿًَذ. ثشخلاف سٍؽ هجتٌٖ ثش تٌج٘ك الگَ ٍ ٗب 

سٍؽ هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل چٌذ تشاوٌـٖ داسإ داًؾ ٍ دسن ػو٘مٖ اص  چگًَىٖ وبسوشد ٍ اثشات هتمبثل ث٘ي 

. سٍؽ [13]ىشد ٍ وبساٖٗ ػ٘ؼتن داسد پشٍتىل ّب ٍ ًشم افضاسّبػت. اٗي داًؾ ٍ تدضِٗ ٍ تحل٘ل ػو٘ك تبث٘ش ثؼضاٖٗ سا دس ػول

هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل چٌذ تشاوٌـٖ، دٗگش سٍؿْبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص  ًفَر سا ثِ خَثٖ ثب ّن تلف٘ك وشدُ ٍ 

. داًؾ ٍ دسن ػو٘ك سٍؽ هجتٌٖ ثش تدضِٗ  ٍ تحل٘ل پشٍتىل چٌذ تشاوٌـٖ [19] اٗدبد سٍؽ ّبٕ ّ٘جشٗذ ٍ ٗب تشو٘جٖ هٖ وٌذ

خلَف چگًَىٖ سفتبس پشٍتىل ثِ ػٌَاى پبِٗ ٍ اػبع اٗدبد سٍؿْبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر اػت وِ سفتبس تشاف٘ه دس 

. اگشچِ سٍؽ هجتٌٖ ثش تدضِٗ ٍ تحل٘ل [19] ٍة سا دسن وشدُ ٍ ثشإ حفبظت اص ٍة ػبٗت ّب وبسآهذ ٍ هَثش هٖ ثبؿٌذ

پبٗؾ ؿذُ اػت، اهب ثِ آػبًٖ دس هؼشم تْبخوبتٖ لشاس هٖ گ٘شد  پشٍتىل چٌذ تشاوٌـٖ داسإ داًؾ ػو٘مٖ اص پشٍتىل ّبٕ

وِ دس چبسچَة سفتبس لبثل لجَل پشٍتىل ّب ثبلٖ هٖ هبًٌذ. سٍؽ ّب ٍ فٌَى هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل چٌذ تشاوٌـٖ 

ٗي خَد هٌدش ثِ وبّؾ ٍ ووتش هَسد اػتفبدُ لشاس گشفتِ ٍ ثب سٍؽ ّبٕ دٗگش ًٖ دِّ ّبٕ گزؿتِ تلف٘ك ٍ تشو٘ت ؿذُ اًذ. ا

تٌضل  ػولىشد ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر ؿذُ اػت وِ تٌْب اص سٍؽ هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل چٌذ 

تشاوٌـٖ ثْشُ هٖ ثشد. ػوذُ هٌبلؼبت ٍ تحم٘مبت اًدبم ؿذُ ثش سٍٕ سٍؽ ّبٕ ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر، ثش 

ٍ ّ٘جشٗذ هتىٖ ثَدُ اًذ وِ هَخت وبّؾ ث٘ـتش تغ٘٘شات سٍؽ هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل  سٍؽ ّبٕ ًبٌّدبسٕ، اهوبء

 گشدٗذُ اػت. IDPSچٌذ تشاوٌـٖ ثِ ػٌَاى ٗه سٍؽ پ٘ـشٍ 
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ًـبى دادُ ؿذُ اػت. اٗي ػبختبس هـبثِ ثب ػبختبس  4ػبختبس ولٖ سٍؽ هجتٌٖ ثش تدضِٗ ٍ تحل٘ل پشٍتىل چٌذ تشاوٌـٖ دس ؿىل 

ٖ ثش اهوبء ثب ٗه اػتثٌبء هٖ ثبؿذ وِ ثِ خبٕ دٗتبث٘غ اهوبء، سٍؽ هجتٌٖ ثش  تدضِٗ ٍ تحل٘ل پشٍتَول چٌذ تشاوٌـٖ سٍؽ هجتٌ

 .اص سفتبس پشٍتىل لبثل لجَل دس آى دٗذُ هٖ ؿَد

 
 سٍؽ هجتٌٖ ثش  تدضِٗ تحل٘ل پشٍتَول چٌذ تشاوٌـٖ -4ؿىل 

 

 سٍش هثتٌی تش ّیثشیذ      .4.3

سٍؽ هجتٌٖ ثش ّ٘جشٗذ ثِ همبٗؼِ دٍ ٗب چٌذ هَسد اص سٍؽ ّبٕ دٗگش هٖ پشداصد. ًت٘دِ اكلٖ، سٍؽ ثْتشٕ اػت وِ اص ًمبى 

 اػت وِ ٗه لبلت وبسٕ ثش اػبع  فشهت تجبدل پ٘بم IDSلَت سٍؽ ّبٕ تشو٘جٖ ثْشُ هٖ ثشد. ًخؼت٘ي سٍؽ ّ٘جشٗذ 
. دس [21] ىبى ثشلشاسٕ استجبى سا ثِ ػٌؼَس ّبٕ هختلف هٖ دّذثَدُ ٍ اه IETFاص ٗه اػتبًذاسد (IDMEF)تـخ٘ق ًفَر 

[21] Snort  ثب افضٍدى ٗه هَتَس هجتٌٖ ثش ًبٌّدبسٕ ثِ هَتَس هجتٌٖ ثش اهوبء ثشإ اٗدبد تـخ٘ق ثْتش اكلاح ؿذُ ٍ ػپغ

هٌظن ثب ّو٘ي دادُ ّبٕ آصهبٗـٖ تؼت هٖ ؿَد. ػ٘ؼتن ّ٘جشٗذ ًفَرّبٕ ث٘ـتشٕ سا  Snortػ٘ؼتن ّبٕ ّ٘جشٗذٕ خذٗذ دس ثشاثش 

ًؼجت ثِ ٗه ػ٘ؼتن هٌفشد ؿٌبػبٖٗ ٍ تـخ٘ق هٖ دّذ. ٗه ػ٘ؼتن تـخ٘ق ًفَر ّ٘جشٗذ اص ؿجىِ ّبٕ ػٌؼَس ثٖ ػ٘ن خَؿِ 

دبسٕ ثشإ ف٘لتش دادُ ّب ٍ هذل هجتٌٖ هحَس پ٘ـٌْبد ؿذًذ، وِ ّذف آًْب حه وشدى ػ٘ؼتن ّبٖٗ ثَد وِ اص هذل  هجتٌٖ ثش ًبٌّ

ثش اهوبء ثشإ ؿٌبػبٖٗ ًفَر ثْشُ هٖ ثشد. دٗگش هذل ثشإ سٍؽ ّ٘جشٗذ ثش اػبع چگًَگٖ وبسوشد ػ٘ؼتن اٗوٌٖ ثذى اًؼبى 

. ػ٘ؼتن پ٘ـٌْبدٕ ثش اػبع لبلت وبسٕ اص ػ٘ؼتن اٗوٌٖ ثذى اًؼبى اػت وِ اص ػبختبس ّ٘جشٗذٕ اػتفبدُ هٖ [22] پ٘ـٌْبد ؿذ

. ؿىل ولٖ اٗي  سٍؽ هجتٌٖ ثش ّ٘جشٗذ دس ؿىل [22] وٌذ وِ ّش دٍ سٍٗىشد تـخ٘ق ًبٌّدبسٕ ٍ ػَءاػتفبدُ سا ثِ وبس هٖ ثشد

سٍؽ دٗگش ثب ّن تشو٘ت ؿذُ اًذ. هح٘ي پبٗؾ ؿذُ تَػي سٍؽ ًخؼت تدضِٗ ٍ تحل٘ل ؿذُ ٍ   5ًـبى دادُ ؿذُ اػت،   5

 ثِ آخشٕ هٖ سػذ. اٗي اٗدبد ػ٘ؼتن ثْتشٕ هٖ وٌذ. ػپغ ثِ دٗگشٕ اًتمبل دادُ هٖ ؿَد ٍ دس ًْبٗت

 
 ػبختبس سٍؽ هجتٌٖ ثش ّ٘جشٗذ -5ؿىل 
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 اسصیاتی سٍش ّا .4

 

ٍ ػ٘ؼتن ّبٖٗ وِ ثش اػبع اٗي  (IDPS)اٗي ثخؾ ثِ تَك٘ف اسصٗبثٖ سٍؽ ّبٕ تـخ٘ق ٍ ػ٘ؼتن ّبٕ پ٘ـگ٘شٕ ًفَر 

هٖ پشداصد وِ  (IDPS)ثِ اسصٗبثٖ اًَاع سٍؿْبٕ تـخ٘ق ٍ ػ٘ؼتن ّبٕ پ٘ـگ٘شٕ ًفَر  1سٍؿْب هٖ ثبؿٌذ هٖ پشداصد. خذٍل

 آٗب آًْب اص ّش ػِ سٍؽ اكلٖ اػتفبدُ هٖ وٌٌذ ٍ ٗب اٌٗىِ تشو٘جٖ اص دٍ ٗب چٌذ سٍؽ دٗگش اػت.
 

 IDPSّبٕ  پبساهتش ّبٕ اسصٗبثٖ سٍؽ -1خذٍل 

 اهضاء ًاٌّجاسی ضاخص اسصیاتی
 آًالیض پشٍتکل

 چٌذ تشاکٌطی
 ّیثشیذ

 بالا پایین پایین متوسط هقاٍهت دس تشاتش تْاجن

 بالا متوسط متوسط متوسط صحت تالا

 متوسط متوسط بالا متوسط سْن تاصاسی

 متوسط بالا بالا بالا تَسعِ پزیشی

 بالا بالا بالا متوسط سطح تلَغ

دس سیستن پایص خطا 

 ضذُ
 متوسط پایین پایین پایین

 متوسط متوسط متوسط پایین ًگْذاسی

 متوسط بالا بالا متوسط عولکشد

 بله بله بله خیز سَْلت تشکیة

 پایین پایین پایین بالا سَْلت استفادُ

حفاظت دس تشاتش  

 حولات جذیذ
 بالا متوسط پایین بالا

 پایین پایین پایین بالا هثثت ّای کارب

 پایین متوسط متوسط بالا هٌفی ّای کارب
 

 

 (IPS) تشای تشقشاسی یک سیستن اهي پیطگیشی اص ًفَر ّاساّکاستشخی  .5

 

دس هوي تَاًبٖٗ ؿٌبػبٖٗ  ،اص ًفَر ؿبهل توبم هَاسدٕ اػت وِ هٖ تَاًذ ٗه هخشة سا ؿٌبػبٖٗ وٌذپ٘ـگ٘شٕ ٗه ػ٘ؼتن 

وِ اٗي ػ٘ؼتن فؼبل ثبؿذ، ثٌَس هؼوَل هٖ تَاى ثب خلَگ٘شٕ اص دػتشػٖ ػبهل ٍلتٖ  تشاف٘ه هخشة ً٘ض اص ٍظبٗف آى اػت.

 حولِ ّب سا ثٖ اثش ػبخت. ،ًفَرگش ثِ ّذف ٍ ثشلشاسٕ استجبى
 

 تِ صَست ّوضهاى (IDPS)رًفَ تطخیصسیستن پیطگیشی ٍ  .1.5
 

IPS ًدس حبلت ؿٌبػبٖٗ  ثش اػبع ً٘بص تٌظ٘ن ؿَد. هٖ تَاًذ دل٘مبIDS  ٖػ٘ؼتن تشاف٘ه سا هبًٌذ ٗه ًبظش وٌتشل ٍ ثبصثٌٖ٘ ه

ثْتش اػت وِ ثتَاًٌذ پىت ّبٕ  IDSٍ ّن  IPSّن  دػتگبُ دس هؼ٘ش تشاف٘ه لشاس داسد. IPSدس حبلت خلَگ٘شٕ  وٌذ.

 ن وٌٌذ.دػتشػٖ آًْب سا ثلا ثِ فبٗشٍال گضاسؽ دادُ ٍ ٗب هؼتملاً (Black list)هخشة ؿٌبػبٖٗ ؿذُ سا ثب ػبخت ل٘ؼت ػ٘بُ 

دس حبلت  ام ثِ پبوؼبصٕ هؼ٘ش ًوبٗذ.ذهٖ تَاًذ ال ٕ ٍ هخشة آگبُ ؿَد هؼتملاًراص ٍخَد ٗه هَسد ًفَ اگش دل٘مبً IPSٗه 
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ثشإ ؿٌبػبٖٗ ٍ خلَگ٘شٕ اػتفبدُ ؿذُ ٍ ػولىشد ثٌِْ٘ آًْب حتٖ اص ًظش التلبدٕ ً٘ض ثِ  IPS  ٍIDSّوضهبى ّش دٍ ػ٘ؼتن 

 كشفِ اػت.

 

  (Advanced Evasion Techniques) ٌیک ّای پیطشفتِ گشیضتک AETت ظحفا .2.5

 

AET ّٕب دس حبل حبهش دس آصهبٗـگبُ ّب NSS .ثشسػٖ  ثشإ آصهبٗؾ هحلَلات اهٌ٘تٖ اػتفبدُ هٖ ؿًَذAET ّب ً٘بصهٌذ

در حال  اهٌ٘تّٖبٕ ُ ثؼ٘بسٕ اص دػتگب % اص ػبصهبى ّب اٗي وبس سا اًدبم ًوٖ دٌّذ.95ثبصسػٖ دل٘ك خشٗبى اًلاػبت اػت وِ 
 سا ثشسػٖ ًوٖ وٌٌذ ٍ دس ثْتشٗي حبلت گضاسؽ هَاسد هـىَن ٗب هـىل داس اػلام هٖ ؿَد. AETحبهش ثلَست هدضا 

اػتبوغ ًت دس صهبًٖ ؿٌبػبٖٗ هٖ ؿذ وِ ّذف سا هَسد حولِ لشاس  ثؼ٘بس هْن اػت وِ سٍؽ ّب ثب ساُ وبس ّب اؿتجبُ ًـًَذ.

ولِ٘  IPSاگش  داؿت ٍ اهىبى ؿٌبػبٖٗ وذ آى ثؼذ اص ٗىجبس ؿٌبػبٖٗ، وبس ػختٖ ً٘ؼت. دادُ ثَد، دس حبلٖ وِ دس آًدب حوَس

 ّب هٖ تَاًٌذ هَسد آًبل٘ض ٍ ثشسػٖ لشاس گ٘شًذ.  AETتشاف٘ه سا رخ٘شُ وٌذ 
 

  Event Corelationاستثاط تا سٍیذادّا  .3.5

اٗي ػ٘ؼتن ثلَست  ػشٍٗغ حفبظتٖ دل٘ك تشٕ اسائِ وٌذ.استجبى ثب سٍٗذادّب هٖ تَاًذ تؼذاد خٌبّبٕ وبرة سا وبّؾ دادُ ٍ 

لحظِ إ ثب ًگبُ ثِ چٌذ هٌجغ ثجت سٍٗذاد ثذًجبل سٍٗذادّبٕ هخشة هٖ گشدد. ػ٘ؼتن فـشدُ ػبصٕ سٍٗذادّب، سٍٗذادّبٕ 

َاًذ ثؼ٘بس ثشإ استجبى ّبٕ ساُ دٍس ثب دفتش هشوضٕ هٖ ت تىشاسٕ سا حزف وشدُ ٍ حذالل هٌبثغ سا هلشف هٖ وٌذ وِ خلَكبً

 سا وبهلاً Wormاستجبى ثشلشاس وشدُ ٍ ٗه حولِ ٗب ٗه  IPSخَة ثب  Event Corelationٗه ػ٘ؼتن  ػَدهٌذ ثبؿذ.

 ثلَست ّوضهبى آػ٘ت سا ثِ حذالل هٖ سػبًذ. IPSاٗضٍلِ وشدُ ٍ ثب استجبى ثب فبٗشٍال ٍ 
 

 (Web filtering)  فیلتش هسیشّای ٍب .4.5
 

ؿوبػت وِ هضاٗبٕ چٌذگبًِ إ ًظ٘ش خلَگ٘شٕ اص دػتشػٖ ثِ ػبٗت ّبٕ  IPSس ثؼ٘بس ػَدهٌذ ثشإ ف٘لتش هحتَإ ٍة ٗه اثضا

ؿٌبختِ ؿذُ ثب هحتَإ هخشة ٗب تملجٖ دس وٌبس هذٗشٗت پٌْبٕ ثبًذ ثب هذٗشٗت دػتشػٖ ّب ثِ ػبٗتْبٖٗ وِ اػتفبدُ اص آًْب هَسد 

ساّىبس ّبٕ هتٌَػٖ سا دس اخت٘بس ؿوب خَاٌّذ  web filteringػ٘ؼتن ّبٕ پ٘ـشفتِ  ً٘بص ػبصهبى ً٘ؼت ثؼ٘بس هف٘ذ خَاّذ ثَد.

( وِ ثِ ووه آًْب هٖ تَاً٘ذ لَاً٘ي دػتشػٖ ثِ ول Blacklist & Whitelistهبًٌذ ل٘ؼت ّبٕ ػ٘بُ ٗب ػف٘ذ ) گزاؿت،

بدُ اص ٍة ٍ ػبٗت ّبٕ هَسد دس ػ٘ي حبل هٖ تَاً٘ذ گضاسؽ ّبٖٗ سا ثش اػبع سفتبس ّبٕ اػتف ؿجىِ سا هذٗشٗت وٌ٘ذ.

 دسخَاػت آهبدُ وٌ٘ذ.
 

  ( Secure socket layer Inspection)   دستشسی اهي ٍ تاصسسی  .5.5
 

صٗشا ثِ ووه آى هٖ تَاً٘ن هٌوئي ؿَٗن وِ ّ٘چ حولِ إ ثب خب صدى خَد دس  ،ثؼ٘بس ح٘بتٖ اػت SSLتىٌَلَطٕ ثبصسػٖ 

اٗي لبثل٘ت ثِ اده٘ي اٗي تَاًبٖٗ سا خَاّذ داد وِ تشاف٘ه وذگزاسٕ  ًـذُ اػت.خبسج ٗب ، ٍاسد Httpsپىت ّبٕ سهضًگبسٕ 

ؿوب ثبٗذ داسإ ساُ وٌتشل ؿذُ إ ثشإ ثبص وشدى   IPSؿذُ سا ثبصسػٖ وشدُ ٍ دس همبثل ػَاهل هوش ػىغ الؼول ًـبى دّذ.

ٍسدى آحبل اٗي تىٌَلَطٕ ثشإ ثش( ٍ ثتَاًذ اٗي هـىل سا ثشًشف وٌذ ٍ دس ػ٘ي Clear Textسهضّب ثلَست هتي ثبؿذ)

 )اػتبًذاسدٕ دس استجبى ثب وبست ّبٕ پشداخت الىتشًٍ٘ه ( ً٘ض هشٍسٕ اػت. PCI DSSً٘بصّبٕ 
 

   DOS (Denial Of Service) حفاظت دس تشاتش حولِ ّای.   6.5

 

IPS  ٕؿوب ثبٗذ ثتَاًذ دس ثشاثش ٍسٍد تشاف٘ه ّبٕ غ٘شهشٍسٕ ٍ خشٗبى ّبDOS  هـىل ثشإ تشاف٘ه ػبدٕ ، ثذٍى اٗدبد

ثشإ خبسج اص ػشٍٗغ ػبختي ٗه  Web service starvationٗب  Connection floodسٍؿْبٕ حولِ  حفبظت ؿَد.
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هٖ تَاًٌذ ثب خلَگ٘شٕ اص تىشاس  TCP SYNحولِ ّبٕ ػ٘ل  ػشٍس ٗب ػشٍٗغ دٌّذُ هَاسدٕ اص اٌٗگًَِ حولِ ّؼتٌذ.

ؿوب ثبٗذ   IPSن ٍ دفغ ؿًَذ.دسخَاػت ّب اص ًشف آدسع ّبٕ خؼلٖ ٍ خلَ گ٘شٕ اص اتلبل آدسع ّبٕ خؼلٖ ثِ هٌبثغ ثلا

دس حبل٘ىِ اتلبل ّب ٍ وبسثشاى ػبدٕ خللٖ دس  ،ثِ ػشػت هشاوض اكلٖ اتلبل ّبٕ خؼلٖ سا ؿٌبختِ ٍ دػتشػٖ آًْب سا ثجٌذد

سا ً٘ض هٖ تَاى ثب هحذٍد ًوَدى پىت ّبٕ دسٗبفتٖ ثش اػبع الگَ ّبٕ  UDP floodحولِ ّبٕ  بد ًگشدد.وبسؿبى اٗد

اػتبًذاسد ثِ ٍة ػشٍس وٌتشل وشد. ثب اػتفبدُ اص تىٌ٘ه ّبٕ استجبًٖ دس ؿٌبػبٖٗ الگَّبٕ سفتبسّبٕ هخشة دس ثشاثش اتلبل ثِ 

دػتشػٖ ٍ استجبى آًشا هحذٍد ٍ  IPSؿٌبػبٖٗ ؿَد  Botnetهٍلتٖ ٗه ػ٘ؼتن دسخَاػت اتَهبت٘ ػشٍٗغ دٌّذُ ّبٕ ٍة،

 لٌغ هٖ ًوبٗذ.
 

 اهکاى هذیشیت هشکضی .7.5

صٗشا وِ ثِ ؿوب اٗي اهىبى سا خَاّذ داد تب ّش دػتگبُ سا ثذٍى اٌٗىِ ، ثؼ٘بس ح٘بتٖ اػت IPSهذٗشٗت هشوضٕ ثشإ ٗه ػ٘ؼتن 

ثِ ؿوب  هذٗشٗت هشوضٕ ػوَهبً دُ ٍ تغ٘٘شات لاصم سا اػوبل ًوبٗ٘ذ.تٌظ٘ن وش ،لاصم ثبؿذ ثلَست ف٘ضٗىٖ دػتشػٖ داؿتِ ثبؿ٘ذ

ٍ اهىبًبت آًشا هذٗشٗت ٍ وٌتشل ًوبٗ٘ذ، اخٌبسّب سا سػ٘ذگٖ وشدُ ، ػول٘بت  IPSاٗي لبثل٘ت سا خَاّذ داد وِ دػتگبّبٕ 

هتوشوض دس صهبى وَتبُ تشٕ هٖ دس ػ٘ي حبل ثب هذٗشٗت  سا ثشٍص ًوبٗ٘ذ. IPSاستمب سا هذٗشٗت وٌ٘ذ ، ٍ فبٗشٍال ٍ تٌظ٘وبت 

 دس ؿشاٗي خبف اهٌ٘تٖ ساُ وبس ّبٕ لاصم سا اًتخبة ٍ اػوبل وشد. ،تَاى
 

 کاسایی .8.5

IPS ذ.ثِ لبثل٘ت ثخؾ ٗبثهٖ تَاًذ وبساٖٗ وبّؾ  ،ٗب هٌبػت ًجبؿذ ،ؿوب اگش ثِ كَست كح٘ح تٌظ٘ن ٍ ساُ اًذاصٕ ًـذُ ثبؿذ

ثشإ ثِ اؿتشان گزاؿتي وبًىـي ّبٕ استجبًٖ ًگبُ وٌ٘ذ وِ هٖ تَاًذ وبساٖٗ سا افضاٗؾ دادُ ٍ  Clusteringثٌذٕ 

downtime .ساُ اًذاصٕ كح٘ح ثخؾ ّبٕ هختلف  سا وبّؾ دّذIPS  هٖ تَاًذ وبّؾ وبساٖٗ ٍ ػشػت سا ثِ حذالل

ٕ هختلف ٍ آًبل٘ض آى تَػي ػ٘ؼتن ّبٕ پغ ثب خذا ػبصٕ ثخؾ ّبػ ذ،هٖ تَاًذ تشاف٘ه سا رخ٘شُ ٍ ثشسػٖ وٌ  IPSثشػبًذ.

ساّىبسّبٕ هٌبػت ثشإ  ،خَد IPSثشإ ثْتشٗي تٌظ٘وبت ثْتش اػت اص تَل٘ذ وٌٌذُ  خذاگبًِ هٖ تَاى وبساٖٗ سا افضاٗؾ داد.

  ثْتشٗي سٍؽ ساُ اًذاصٕ سا دسخَاػت وٌ٘ذ.
 

  IPv6 آهادگی تشای .9.5

ثشإ هثبل ػ٘ؼتن  پـت٘جبًٖ هٖ وٌٌذ. IPv6ػ٘ؼتن ػبهل ّبٕ اكلٖ ٍ ّوچٌ٘ي تَل٘ذ وٌٌذگبى اكلٖ تدْ٘ضات ؿجىِ ّوگٖ اص 

پـت٘جبًٖ هٖ وٌذ وِ دس اٗي حبلت اگش ساّىبسّبٕ اهٌ٘تٖ لاصم دس  IPv6ػبهل ٌٍٗذٍص اص ًؼخِ ٍٗؼتب ثلَست پ٘ؾ فشم اص 

 IPv6دس ػ٘ي حبل ثشخٖ اص تشاف٘ه ّبٕ هخشة هٖ تَاًذ دس  ٗذ.آثِ حؼبة ًظش گشفتِ ًـَد هٖ تَاًذ ٗه تْذٗذ اهٌ٘تٖ 

 IPSثبٗذ هٌوئي ؿذ وِ  ،ً٘ض هٖ تَاًٌذ هٌجغ هـىلات اهٌ٘تٖ فشاٍاًٖ ثبؿٌذ IP-IPثلَست هخفٖ حشوت وشدُ ٍ تًَل ّبٕ 

شدُ ٍ سّگ٘شٕ سا پـت٘جبًٖ و IPv6 ،IP-in-IP  ،GRE Tunnelingؿوب ثشسػٖ ّبٕ ػو٘ك ثش سٍٕ تشاف٘ه پىت ّبٕ

 (statefull and deep packet inspectionلاصم ً٘ض اًدبم هٖ گ٘شد )
 

  ّواٌّگی ٍ یکپاسچگی کاهل تا فایش ٍال .5..1

پ٘ـگ٘شٕ اص ٍ  تـخ٘قوبساٖٗ ٍالؼٖ ًؼل خذٗذ فبٗشٍال ّب صهبًٖ وبهل اػت وِ ثتَاًذ وبساٖٗ ّبٗؾ سا ثب ٗه ػ٘ؼتن هدتوغ 

ِ وٌذ ٍ اٗي هْن هٖ تَاًذ دس ٗه دػتگبُ ثلَست هدتوغ ٗب خذاگبًِ ثبؿذ. ٍ لٖ دلت دس ّوبٌّگ ٍ ٗىپبسچ (IDPS) ًفَر

 .( اٗي هدوَػِ حشف اٍل سا خَاّذ صدThroughput&managementوبساٖٗ، ػشػت ٍ هذٗشٗت )
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 جْت تحلیل پیطٌْادیسٍش  .6
 

 ؿجىٔ لبثل٘ت ؿَد، ّوچٌ٘ي هٖ تـخ٘ق لَاً٘ي كشٗح تَل٘ذ اص وِ ثبػث اختٌبة تحل٘ل لؼوت دس ػلجٖ ؿجىٔ اص اػتفبدُ

 هٌبثغ ون هلشف ٍ ًبلق ٍ ّبٕ ًَٗضٕ دادُ اداسٓ لبثل٘ت ٍ ٗبفتِ ؿىل تغ٘٘ش ؿذٓ ّبٕ ؿٌبختِ حولِ تـخ٘ق دس ػلجٖ

 ّش هـتشن خلَك٘بت اػتخشاج ثِ ً٘بصٕ ػلجٖ، دٗگش ؿجىٔ اص اػتفبدُ سٍد. ثب هٖ ؿوبس ثِ آى هضٗت ّبٕ دٗگش اص ػ٘ؼتن

دػتِ  ّش هـتشن ّبٕ ٍٗظگٖ آهَصؽ ح٘ي دس چگًَِ داًذ وِ هٖ خَد ػلجٖ، ؿجىٔ وِ چشا ً٘ؼت، سفتبسّب اٗي اص دػتِ

 .ًوبٗذ ثجت خَد دس ٍ اػتخشاج سا سفتبسّب اص
 گیشی ًتیجِ  .7

 

ساّىبس اهي ػبصٕ ٍ ٗه پ٘ـٌْبد 11اٗي همبلِ چْبس سٍؽ اكلٖ هَسد اػتفبدُ دس ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر، 

خْت تحل٘ل ػ٘ؼتن اساِٗ داد. چْبس ػ٘ؼتن ٍ سٍؽ تـخ٘ق هَسد اػتفبدُ تَػي ػ٘ؼتن ّبٕ  تـخ٘ق ٍ پ٘ـگ٘شٕ اص 

ٌٖ ثش ًبٌّدبسٕ، هجتٌٖ ثش تدضِٗ ٍ تحل٘ل الگَٕ چٌذ تشاوٌـٖ ٍ هجتٌٖ ،  ؿبهل: هجتٌٖ ثش اهوبء ٗب تٌج٘ك الگَ، هجت(IDPS)ًفَر

ثش ّ٘جشٗذ هٖ ثبؿٌذ، اگشچِ سٍؽ هجتٌٖ ثش ًبٌّدبسٕ ًؼجت ثِ ػِ سٍؽ دٗگش دس ؿٌبػبٖٗ تْذٗذات ثذٍى ثشٍصسػبًٖ ٍ ٗب 

ٍصٕ اص تشو٘جٖ اص چْبس سٍؽ ٍسٍدٕ ثشإ وبسثش ّب هضٗت ث٘ـتشٕ داسد اهب ث٘ـتش ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر اهش

ثْشُ هٖ ثشًذ. اٗي همبلِ ؿَُ٘ ّبٕ همبٗؼِ ٍ اسصٗبثٖ آػبى سٍؽ ّبٕ ػ٘ؼتن ّبٕ تـخ٘ق ٍ پ٘ـگ٘شٕ اص ًفَر هَسد اػتفبدُ دس 

ساّىبس ػولٖ خْت اٗدبد ٗه ػ٘ؼتن اهي ثشإ تـخ٘ق ٍ خلَگ٘شٕ اص ًفَر ٍ ّوچٌ٘ي سٍؿٖ هف٘ذ ٍ  11ثبصاس سا اساِٗ ًوَد. 

 تحل٘ل ػ٘ؼتن سا اسائِ داد.  دل٘ك خْت
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